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Oszustwa coraz bardziej wyrafinowane
Dzis chcemy ostrzec czytelnikéw ,,Panaceum” przed wyjatkowo zuchwatymi prébami
wytudzen pieniedzy. Chodzi o metody ,na wniosek kredytowy"” oraz ,na fatszywg
inwestycje”. W przypadku tej drugiej, w putapke mozna wpasc¢ az dwa razy!

Agnieszka Danowska-Tomczyk

W tym miejscu miat by¢ inny tekst, jednak nasza stata autorka, Katarzyna Rulkiewicz,
zaangazowata sie w pomoc powodzianom. Naturalng kolejg rzeczy byto wiec, ze
przyjemny obowigzek pisania do ,Panaceum” zszedt na dalszy plan. Zbiegto sie to

z sytuacja, ktéra mnie spotkata, a - jak sie potem okazato - jest coraz powszechniejsza
proba wytudzenia pieniedzy. Przyblize Panstwu te i jeszcze druga historie, ku przestrodze.

Metoda ,, na wniosek kredytowy”

Srodek tygodnia, tuz przed godz. 9. Spiesze sie do pracy, ale dzwoni telefon - numer mi
nieznany, ale z racji zawodu odbieram takich dziesiatki. Pozornie numer wyglada
normalnie, zaczyna sie od 609... W stuchawce mity gtos ze wschodnim akcentem, ale
ptynnie méwigcy po polsku, przedstawia sie i méwi, ze dzwoni z ,,banku PKO”. Juz wtedy
troszke mnie zdziwito, ze nie uzyt petnej nazwy banku, jak cho¢by ,moja pani” z banku,
gdy wymawia wszystkie trzy cztony nazwy, choc¢ potocznie uzywamy jedynie pierwszej.
Mity pan méwi, ze dzwoni potwierdzi¢ ztozenie wniosku o kredyt. Pyta, czy to prawda, ze
go ztozytam. Teraz przedstawie Panstwu caty dialog, w nawiasach uwzgledniajac
didaskalia, nieco podprowadzajgce do przedstawienia mechanizmu oszustwa.

- Nie, to nieprawda - mdéwie.

- 0, to wyglada na prébe oszustwa (wykazanie fatszywej troski). Kto$ prébuje sie pod
panig podszy¢ (podwdjna troska!). Bo rozmawiam z panig Agnieszka, tak?

- Tak - stucham uwaznie, cho¢ dziele uwage z tym, co dzieje sie na drodze (oczywiscie
podtgczona do zestawu gtoSnomdwigcego w samochodzie).

- Pani Agnieszko (zmniejszenie dystansu, a wiec jeszcze wieksza troska), a w jakim banku
ma pani konto? Bo pragne paniag poinformowac o procedurze: teraz my wyslemy te
informacje do pani banku, by oni nie wydali dyspozycji o wyptacie tych srodkéw
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nieuprawnionej osobie (napiecie rosnie!) - méwi mity pan.

| przyznam, ze tutaj juz naprawde zapalita mi sie czerwona lampka. System autoryzacji
transakcji w moim banku jest do bélu wielostopniowy, wiec o zadnej szybkiej dyspozyc;ji
na wyptate srodkéw nie moze by¢ mowy. Nie jestem ekspertkg w procedurach préb
wytudzen, ale gdyby naprawde PKO (BP czy SA - bez réznicy) chciato sprawdzi¢ czy
klientka Santandera chce wzig¢ kredyt, to mogliby to zrobi¢ bez kontaktu ze mna.

- Wie pan co, zrobimy inaczej: ja podam panu e-mail i poprosze wszystkie szczegoéty tej
sytuacji drogg mailowa, a ja juz sama poinformuje bank - zaproponowatam.

W tym momencie pan sie bez stowa roztgczyt.

Gdy opowiedziatam te historie kolezankom z pracy (do ktorej dotartam nie tylko z lekkim
opdznieniem, ale przede wszystkim w wielkich emocjach), okazato sie, ze jeszcze dwie
osoby z naszego kilkunastoosobowego zespotu miaty podobng sytuacje.

Co by byto dalej? Bytoby jeszcze zuchwalej - po ujawnieniu nazwy banku, pan
podziekowatby za rozmowe i sie roztgczyt. Po chwili dosztoby do tzw. spoofingu -
zadzwonitby telefon, a na wyswietlaczu pojawitaby sie informacja ,Infolinia Santander”
(zndéw - niepetna nazwa banku!). Mity pan 2, ktéry zapewne siedzi obok naszego mitego
pana nr 1, zadzwonitby w celu weryfikacji danych, ktére rozstrzesiona sytuacjg osoba
szybko poda.

Tym samym oszusci zdobyliby kluczowe informacje, ktore umozliwityby im dalsze
dziatania, w tym potencjalnie wytudzenie kredytu lub dostep do konta.

Metoda , na fatszywa inwestycje” - podwdjna putapka

Warto takze wspomniec o innej, rownie niebezpiecznej metodzie wytudzen, ktéra pojawia
sie coraz czesciej - ,na fatszywg inwestycje”. W tym schemacie oszusci dzwonig do ofiary
Z propozycjg inwestycji w ,pewne” instrumenty finansowe, czesto obiecujgc szybki

i wysoki zysk. Osoby zainteresowane tematem inwestycji mogg zostac¢ skuszone wizjg
duzego zarobku przy minimalnym ryzyku.

Co gorsza, po pierwszej wptacie, ktéra wydaje sie bezpieczna, oszusci kontynuujg swojg
gre, zachecajac do kolejnych inwestycji. W najbardziej perfidnych scenariuszach
zachecajg jeszcze do pobrania aplikacji, ktéra umozliwia podglad tego, jak pienigdze
zarabiajg. W rzeczywistosci sg to programy sledzace, przechwytujgce hasta i dostepy
m.in. do aplikacji bankowej. W wielu przypadkach po jakims czasie ofiary orientuja sie, ze
stracity pienigdze, a kontakt z ,doradcg” sie urywa. Pienigdze najczesciej s juz
ulokowane za granica, nierzadko w kryptowalutach. Pokrzywdzony zgtasza sprawe



na policje, ale odzyskanie straconych pieniedzy to rzadkos¢. W Internecie nietrudno
znalez¢ ofiary, ktére w ten sposdb stracity oszczednosci zycia, idacy w setki tysiecy
ztotych.

Niestety, moze nastgpic¢ drugi cios i to w dwojaki sposdb - po jakims czasie ofiara dostaje
kolejny telefon od innej osoby, ktéra twierdzi, ze reprezentuje firme specjalizujgcy sie

w odzyskiwaniu utraconych inwestycji. Nowi oszusci obiecujg odzyskanie srodkdw, jednak
za odpowiednig optatg - jednak nierzadko to ci sami oszusci! Drugim sposobem
ponownego oszustwa na tej samej osobie jest kontakt z ramienia rzekomej kancelarii
adwokackiej, ktéra przygotowuje zbiorowy pozew i znalazta nas na grupach/forach dla
pokrzywdzonych. Przygotowaniu pozwu i postepowania sgdowego oczywiscie kosztuje,
wiec... w ten sposdb ofiara moze pas¢ ofiarg wytudzenia dwa razy.

Codziennie ktos zgtasza probe wytudzenia

Banki przyznajg, ze oba oszustwa sg im dobrze znane. - Nie ma dnia, zeby ktos nie
przyszedt do oddziatu i nie zgtosit préby lub samego oszustwa. Odbieramy tez po
kilkadziesiagt takich telefonéw dziennie - méwi mi osoba z infolinii mojego banku, gdy
zgtaszam ten incydent. Kinga Wojciechowska-Rulka, rzeczniczka prasowa mBanku z kolei
dodaje: - To sg naprawde wyrafinowane i wyrachowane préby wytudzen. Nabra¢ sie moze
nawet osoba, ktéra uwaza sie za Swiadomg i czujna - podkresla. Z kolei z komunikatéw
ostrzegajgcych, publikowanych przez policje mozemy dowiedzie¢ sie, za takimi
dziataniami nie stojg juz pojedyncze osoby, np. hakerzy, ale zorganizowane na duzg skale
grupy przestepcze.

Oszustwa czesto opracowane sg na podstawie wiedzy psychologiczne: ktos prébuje
wywierac presje, sugerujac, ze jesli ofiara nie zareaguje natychmiast, to kredyt zostanie
zatwierdzony, a pienigdze zostang wytudzone. Manipulacja emocjami (strach, niepewnosc,
panika) sprawia, ze ofiara podejmuje pochopne decyzje, ktére prowadzg do przekazania
oszustom wrazliwych informacji lub wykonania przelewéw bankowych.

Jak reagowac na podejrzane telefony?

Jesli odbierzesz telefon, w ktérym rozmdwca twierdzi, ze ktos ztozyt wniosek o kredyt
na twoje nazwisko lub podejrzewa nieautoryzowane dziatania na twoim koncie, zachowaj
spokoj i postepuj wedtug ponizszych krokdéw:

1. Nie podawaj zadnych danych osobowych ani bankowych. Zadna instytucja
bankowa nie poprosi cie przez telefon o PESEL, numer dowodu osobistego, hasta czy
kody autoryzacyjne.

2. Nie instaluj zadnego oprogramowania na polecenie osoby dzwoniacej. Nie



odwiedzaj stron internetowych ani nie pobieraj aplikacji, ktére ktos sugeruje podczas
rozmowy telefoniczne].

3. Zakoncz rozmowe. W razie jakichkolwiek podejrzen najlepiej zakonczy¢ rozmowe
i zadzwoni¢ do swojego banku, korzystajac z oficjalnego numeru kontaktowego
widniejgcego na stronie internetowej lub karcie bankowej. Bank zweryfikuje, czy
rzeczywiscie istnieje problem.

4. Sprawdz swoje konto bankowe. Zaloguj sie na swoje konto, ale korzystaj tylko
z wtasnego, zaufanego urzadzenia, aby upewnic sie, ze nie ma zadnych podejrzanych
transakcji.

5. Nie dziataj pod presja czasu. Oszusci bedg wywierac presje, abys dziatat
natychmiast, ale pamietaj, ze w rzeczywistoSci masz czas na spokojne sprawdzenie
sytuacji.

Jak sie chroni¢?

* Nie podawaj danych przez telefon. Banki nigdy nie proszg o podanie petnych
danych osobowych czy numerdéw kart przez telefon.

» Sprawdz numer dzwoniacego. Jesli masz watpliwosci, zakoncz rozmowe i skontaktu;
sie bezposrednio z infolinig swojego banku.

» Zachowaj ostroznosc przy inwestycjach. Zawsze doktadnie weryfikuj oferte
inwestycyjng, sprawdzaj firmy w oficjalnych rejestrach, np. KNF, i nie ufaj obietnicom
szybkich zyskow.

» Zgtaszaj proby oszustwa. Jezeli staniesz sie celem oszustwa, natychmiast zgto$
sprawe do banku, policji oraz do odpowiednich stuzb, takich jak CERT Polska.
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