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Naruszenia ochrony danych osobowych w placéwkach medycznych
Mimo ze przepisy o ochronie danych osobowych obowigzuja od kilku lat, nadal regulacje
te nastreczajg wiele problemdw interpretacyjnych i trudnosci w ich stosowaniu. Do ich
przestrzegania zobowigzane sg wszystkie placowki medyczne - zaréwno szpitale,
przychodnie, jak i nieduze gabinety lekarskie. Nie ma réwniez znaczenia, czy dana
placéwka medyczna udziela Swiadczenia zdrowotnego w ramach Narodowego Funduszu
Zdrowia, czy realizuje Swiadczenia medyczne wytgcznie komercyjnie.

Anna Madajczyk-Pietrzak, Dziat Prawny Okregowej Izby Lekarskiej w todzi

Mozna powiedzie¢, ze na placéwce medycznej cigzy wiekszy obowigzek przestrzegania
przepiséw dotyczacych przetwarzania i ochrony danych osobowych niz na zwyktym
przedsiebiorcy. Dzieje sie tak dlatego, ze podmioty te operujg setkami, a nawet tysigcami
danych osobowych réznych pacjentéw, podczas gdy dany przedsiebiorca ma zawezong
dziatalno$¢ skierowang do danej grupy odbiorcéw, a tym samym przetwarza mniejsza
liczbg danych. Dodatkowo na szczegdlng uwage zastuguje rodzaj informacji. Podczas gdy
wiekszos¢ przedsiebiorcéw operuje zwyktymi danymi, podmiot medyczny przetwarza dane
wrazliwe, dotyczgce stanu zdrowia pacjentéw. Jak wynika z art. 9 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), dane dotyczace
zdrowia stanowig szczegdlng kategorie danych osobowych, a ich przetwarzanie jest
zabronione. Przepis ten nie ma zastosowania, jesli spetniony jest jeden z warunkéw
wskazanych w art. 9 ust. 2.

Przestrzeganie powyzszych uregulowan jest istotne z punktu widzenia ochrony praw

i ochrony prywatnosci pacjentéw placowek medycznych. W zwigzku z tym zabezpieczenie
danych w podmiocie leczniczym bedzie réznito sie od zabezpieczenia danych

w przedsiebiorstwie, ktore swoim zakresem dziatalnosci nie udziela swiadczen
medycznych. Oczywiscie rozwazania te nie majg na celu wskazywania ktére dane sg
,Wazniejsze" i powinny by¢ np. lepiej chronione. Majg one jedynie na celu uswiadomienie
osobom kierujgcym placéwkami medycznymi, z jak wazng tematyka maja do czynienia

i jakie konsekwencje moga grozi¢ w przypadku wdrazania nieprawidtowego lub wadliwego
sposobu ochrony danych osobowych oraz naruszen ochrony tych danych.
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Konstytucja Rzeczypospolitej Polskiej jako akt panstwowy najwyzszej rangi w art. 51 pkt.
1 traktuje o prawie do ochrony danych osobowych stanowiac, ze nikt nie moze byc¢
obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego
osoby. Natomiast w preambule RODO motywie 7 wskazano, ze osoby fizyczne powinny
miec kontrole nad wtasnymi danymi osobowymi.

Kiedy mamy do czynienia z naruszeniem ochrony danych osobowych?

Pojecie ,naruszenia ochrony danych osobowych” zostato zdefiniowane w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, oraz uchylenia dyrektywy 95/46/WE, a wiec w przywotanym
przeze mnie powyzej tzw. RODO. Zgodnie z art. 4 ust. 12 za takie naruszenie uwaza sie
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub

w inny sposob przetwarzanych.

Najczestszg przyczyna naruszen jest brak wiedzy wynikajgcy z braku szkoleh personelu
w tym zakresie oraz brak przyjecia odpowiednich procedur opartych na obowigzujgcych
przepisach prawa.

W monografii pod red. M. Jedrzejczak wskazano, ze kluczowg role we wtasciwym
stosowaniu przepiséw odnoszacych sie do ochrony danych osobowych w podmiotach
leczniczych [...] odgrywa personel tych podmiotéw. Zmiany dotychczasowych, czesto
rutynowych zachowan personelu zarowno medycznego, jak i administracyjnego mogg byc¢
implikowane przeprowadzaniem regularnych i ciggtych szkolen - wymaganych

w szczegdlnosci przez przepisy RODO.[1]

Ponizej zestawienie naruszeh ochrony danych osobowych w sektorze medycznym wraz
z tabelami statystycznymi przygotowane przez Inspektora Ochrony Danych Osobowych
panig Bozene Chmielewska. Opracowano na podstawie wtasnych obserwacji 10D oraz
Sprawozdan Prezesa UODO za lata 2018-2022 https://archiwum.uodo.gov.pl/pl/437

Liczba zgtoszonych naruszen do Urzedu Ochrony Danych Osobowych w latach
2018-2021

miedzynarodowy
sektor sektor sektor

rok prywatnypublicznyinformatyczny razem
(IM1)
2021 8172 4738 36 12946

2020 4661 2691 155 7507


https://archiwum.uodo.gov.pl/pl/437

2019 3894 2145 69 6108

2018

(od 1882 564 0 2446

maja)

[1] Jedrzejczak M. (red.), Ochrona danych osobowych w prawie publicznym, Wydawnictwo

Wolters Kluwer Polska, b.m.w. 2021.
Najczestsze naruszenia ochrony danych osobowych w sektorze medycznym:

» wystanie korespondencji zawierajgcej dane osobowe zaréwno w formie tradycyjnej, jak
i na elektroniczng skrzynke pocztowa e-mail do niewtasciwego odbiorcy,

» wysytanie korespondencji elektronicznej z niezaszyfrowanymi zatagcznikami,
zawierajgcymi wyniki badan pacjentéw lub kopie dokumentacji medycznej,

 ujawnienie danych niewtasciwej osobie - udostepnianie danych osobowych pacjentéw
(lub wydania dokumentacji medycznej) bez sprawdzenia, czy osoba odbierajgca jest
upowazniona do odbioru dokumentacji,

e wystawienie i wydanie recepty innemu pacjentowi - brak weryfikacji pacjenta,

» zamiana dokumentacji przez pacjentdw w gabinetach fizjoterapeutycznych,

» podczepienie pojedynczych wynikow do dokumentacji innego pacjenta i wydanie
niewtasciwemu pacjentowi,

» pomyiki/btedy w karcie pacjenta - np. dokonywanie wpisdw w karcie dotyczacych
innego pacjenta, wpisanie przez lekarza btednego nr PESEL na skierowaniu na badania,

 brak weryfikacji tozsamosci pacjenta - udzielenie Swiadczenia niewtasciwej osobie,

» telefoniczne udzielanie informacji o pacjencie bez weryfikacji tozsamosci 0s6b
dzwonigcych i bez sprawdzenia, czy sg uprawnione do uzyskania informacji o pacjencie,

» dokumentacja papierowa zgubiona lub skradziona - przewozenie dokumentacji
na wizyty domowe i pozostawienie w sklepie, w urzedzie ,,po drodze”,

» dokumentacja papierowa lub w formie elektronicznej na nosnikach - pozostawiona
w niezabezpieczonej lokalizacji - pozostawianie otwartych gabinetéw, pozostawianie
kluczy w drzwiach gabinetu, dokumentacja papierowa wtozona w drzwi i zostawiona
bez nadzoru, dokumentacja medyczna przechowywania w otwartych szafach lub
na poétkach bez mozliwosci zamkniecia na klucz,

 zgubienie lub kradziez nosnika danych/urzadzenia umozliwiajgcego dostep do danych
(laptop) - niezaszyfrowany sprzet, pozostawiony bez opieki w samochodzie,

e zniszczenie dokumentacji medycznej poprzez zalanie kawa,

 przetwarzanie danych osobowych pacjentéw przez nieupowazniony do tego celu
personel placdwki leczniczej - brak upowaznien nadanych przez administratora,

» udostepnianie przez personel swoich logindw i haset do systemoéw informatycznych
wspotpracownikom,

» obstuga systemow informatycznych na cudzym loginie - nieuprawniony dostep do
danych pacjentow oraz nieuprawnione dokonywanie zapiséw w dokumentacji



medycznej,

e nieuprawnione uzyskiwanie danych w zakresie wizerunku - utrwalenie na nagraniu
z monitoringu przebiegu leczenia stomatologicznego bez uprzedniego powiadomienia
pacjenta i bez jego zgody,

* brak klauzul informacyjnych dotyczacych stosowania monitoringu wizyjnego
w placowce,

» ataki hakerskie - ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosc¢ lub
dostepnos¢ danych oraz nieuprawnione uzyskanie dostepu do informacji poprzez
ztamanie zabezpieczen, wymuszanie okupu (ransomware),

» pozostawianie uprawnien dostepu do systemoéw informatycznych pracownikom, ktérzy
zakonczyli prace w placowce medycznej,

» gtoSne rozmowy i uwagi personelu na temat pacjentow, plotkowanie o pacjentach
i wspétpracownikach poza miejscem pracy, umozliwiajgce zidentyfikowanie oséb,

o ktérych sie rozmawia,

* udzielanie informacji o pacjentach przez osoby nieuprawnione - np. przez personel
sprzatajacy,

» przechowywanie dokumentacji medycznej przez czas niezgodny z okreslonym
w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta.

Powyzsze naruszenia opracowane przez Inspektora Ochrony Danych Osobowych nie
stanowig katalogu zamknietego. Wynikajg one z obserwacji Inspektorki, popartej je;
wieloletnig praktyka zawodowg w dziedzinie ochrony danych osobowych. Wiadomo, ze jak
wiele ludzi, tak wiele przypadkéw. Co zatem zrobi¢, aby ryzyko wystgpienia naruszen
zminimalizowac¢ do zera? Najwiekszy nacisk potozy¢ nalezy na szkolenia. Tylko dobrze
przeszkolony personel jest w stanie czuwac nad prawidtowg ochrong danych osobowych
w placéwce medycznej. Pracownicy powinni by¢ przeszkalani z zakresu regulacji
prawnych dotyczgcych RODO oraz powinni by¢ uswiadamiani co do typowych zaniedban
czy istniejgcych zagrozen zwigzanych z ochrong danych osobowych pacjentéw. Kazdy

z pracownikéw powinien zna¢ dobrze system, na ktérym pracuje oraz zna¢ zasady
bezpieczenstwa informacji. Wiedzie¢, jak postepowac w sytuacji, kiedy dosztoby do
naruszenia danych osobowych.

Przeszkolenie kazdego nowego pracownika oraz prowadzenie szkoleh przynajmniej raz do
roku dla wieloletnich pracownikéw, powinno by¢ gwarantem prawidtowego wdrazania
i stosowania przepiséw RODO.

Do powyzszej tematyki odniosta sie rowniez Najwyzsza Izba Kontroli, wskazujac na to, jak
wazng role odgrywajg szkolenia minimalizujgc nieprawidtowosci w ochronie danych

osobowych. NIK w okresie od 25 maja 2018 r. do 23 kwietnia 2019 r. przeprowadzita w 24
podmiotach leczniczych z terenu szesciu wojewddztw kontrole, ktérej gtdwnym celem byta



odpowiedzZ na pytanie, czy dane osobowe w podmiotach leczniczych sg prawidtowo
chronione i przetwarzane? Prawie w zadnej z kontrolowanych placéwek dane osobowe
pacjentdéw nie byty ani prawidtowo chronione, ani prawidtowo przetwarzane. Z kolei w
dziewieciu skontrolowanych szpitalach (37,5%) szkolenia zwigzane z wejsciem w zycie
przepisow RODO oraz bezpieczenstwem danych osobowych w systemach
informatycznych objety co najmniej 95% personelu. W rezultacie w podmiotach tych
stwierdzono najmniej istotnych nieprawidtowosci w zakresie ochrony danych osobowych
pacjentow. W pozostatych siedmiu wskaznik ten wynosit od 51 do 94%, a w osmiu
kolejnych - mniej niz potowe. Szkolenie powinno by¢ zas jednym z najistotniejszych
elementdéw przygotowania podmiotu leczniczego do wejscia w zycie RODO, ktérego
obowigzek przeprowadzenia zostat okreslony w art. 39 ust. 1 lit. b RODO i spoczywat
na IOD. [...] Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych
wymaga zmiany rutynowych zachowan personelu medycznego i administracyjnegol[1].

Kolejng bardzo istotng kwestig jest to, aby po zakohczonej wspdtpracy z danym
pracownikiem odbiera¢ mu stosowne upowaznienia, ktérymi postugiwat sie przy
wykonywaniu swojej pracy na rzecz danego podmiotu. Pracownik, ktéry zakohczyt
wspotprace, nie powinien miec juz dostepu do haset, dokumentéw i sprzetu, ktérymi sie
postugiwat, m.in. wtasnie dlatego, aby nie wystapito ryzyko przeptywu danych wrazliwych
do oséb trzecich i co za tym idzie - bezprawnego ich uzycia. Zasadne jest, aby minimum
raz do roku przeprowadzac kontrole umoéw kadry pracowniczej, by uaktualni¢ informacje
0 osobach zatrudnionych w danej placéwce medycznej, jak i tych, ktore zakohczyty juz
wspotprace. Rdwnie istotng kwestie stanowi niedopuszczanie do danych wrazliwych oséb,
ktére nie posiadaja stosownych upowaznien i nie zostaty przeszkolone w tym zakresie, jak
np. praktykanci, stazysci. Mozna to czyni¢ dopiero po petnym przeszkoleniu i nadaniu
takiej osobie niezbednych uprawnien.

[1] Raport Najwyzszej Izby Kontroli, Wdrozenie przez podmioty lecznicze regulacji
dotyczgcych ochrony danych osobowych.

[1] Jedrzejczak M. (red.), Ochrona danych osobowych w prawie publicznym, Wydawnictwo
Wolters Kluwer Polska, b.m.w. 2021.

Na szczegblng uwage w kwestii ochrony danych osobowych zastuguja dwa dokumenty.
Pierwszym z nich jest ,,Przewodnik RODO w stuzbie zdrowia”. Kazda z placowek
medycznych znajdzie w nim wskazéwki zwigzane z ochrong danych osobowych przy
czynnosciach rejestracji pacjentéw, sposoby wywotywania pacjenta w podmiocie
leczniczym, zagadnienia dotyczgce mozliwosci zamieszczania tabliczek o stanie zdrowia
na tzw. kartach przytézkowych itd.[1]. Przewodnik powstat we wspdtpracy z Rzecznikiem
Praw Pacjenta i jest oficjalnym dokumentem sygnowanym przez Ministerstwo Zdrowia.



Z kolei drugim bardzo waznym dokumentem jest kodeks postepowania dotyczgcego
ochrony danych osobowych przetwarzanych w matych placdwkach medycznych. Jest to
»Swieza"” regulacja prawna, kodeks bowiem zostat zatwierdzony przez Prezesa Urzedu
Ochrony Danych Osobowych 14 grudnia 2022 r. Akt ten zostat opracowany przez zespét
specjalistéw Jamano Sp. z 0.0. we wspotpracy z Federacjg Porozumienie Zielonogorskie[2].
Jednym z gtéwnych celdéw kodeksu jest pomoc podmiotom medycznym w prawidtowym
stosowaniu przepisow RODO, poszerzanie Swiadomosci co do ochrony danych osobowych,
jak réwniez zapewnienie nalezytej ochrony tych danych pacjentom placéwek
medycznych.

Co zrobi¢ w sytuacji naruszenia?

Jak wynika z art. 33 ust. 1 RODO, kazda placowka medyczna w przypadku naruszenia
danych osobowych, ma obowigzek zawiadomic¢ o tym wtasciwy organ nadzorczy bez
zbednej zwtoki, w miare mozliwosci nie pdzniej, niz w ciggu 72 godzin od stwierdzenia
naruszenia. Wyjatkiem od obowigzku zgtoszenia jest sytuacja, kiedy wystepuje mate
prawdopodobienstwo, aby naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie
72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

Abysmy mogli méwi¢ o prawidtowosci zgtoszenia naruszenia, powinno ono:

[1] https://www.gov.pl/web/rpp/przewodnik-po-rodo-w-sluzbie-zdrowia

[2] https://jamano.pl/kodeksfpz/

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktorych dane dotyczg oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c¢) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywac Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Powyzszy przepis wskazuje obowigzek zawiadomienia wtasciwego organu nadzorczego.
Nie jest to jedyny podmiot, ktory w przypadku naruszenia ochrony danych osobowych
powinien zosta¢ o tym fakcie poinformowany. Jak wynika bowiem z art. 34 ust. 1
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przedmiotowego rozporzadzenia, w sytuacji, gdy naruszenie ochrony danych osobowych
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator jest zobowigzany bez zbednej zwtoki zawiadomic osobe, ktorej dane
dotycza, o takim naruszeniu. Zgodnie z ust. 2 tegoz artykutu, prawidtowe zawiadomienie
powinno jasnym i prostym jezykiem opisywac charakter naruszenia ochrony danych
osobowych oraz zawiera¢ przynajmniej informacje i srodki, o ktérych mowa w art. 33 ust.
3 lit. b), ¢) i d), a wiec:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji,

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

c) opis srodkdéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym stosownych przypadkach
srodkéw w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zgtaszanie naruszen ochrony danych osobowych przez administratorow stanowi
skuteczne narzedzie przyczyniajgce sie do realnej poprawy bezpieczenstwa przetwarzania
danych osobowych oraz pozwala organowi nadzorczemu na wtasciwg reakcje mogaca
ograniczy¢ skutki takich naruszen|[1].

Niezwykle istotne jest, aby w przypadku naruszenia danych osobowych placéwka
medyczna niezwtocznie dopetnita powyzszych obowiazkéw, nie tylko z uwagi

na konsekwencje zwigzane z naruszeniem praw pacjenta, ale réwniez z uwagi

na konsekwencje finansowe. W tym miejscu chciatabym wskaza¢ na decyzje Prezesa
Urzedu Ochrony Danych Osobowych z 6 lipca 2022 r., DKN.5131.34.2021, moca ktorej
na Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego

w Warszawie zostata natozona administracyjna kara pieniezna w wysokosci 10 tys. zt.
Podstawg do jej natozenia byto naruszenie przez wskazang placéwke przepiséw art. 33
ust.1 i art. 34 ust. 1 ww. rozporzadzenia. Naruszenie to polegato na niezgtoszeniu
prezesowi UODO naruszenia ochrony danych osobowych bez zbednej zwtoki, nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia oraz na niezawiadomieniu

0 naruszeniu ochrony danych osobowych, bez zbednej zwtoki osoby, ktérej dane dotycza.

W zwigzku z powyzszym kazda placdwka medyczna powinna miec na uwadze, ze w
sytuacji, gdy na skutek naruszenia ochrony danych osobowych, wystepuje wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych, administrator zobowigzany jest wdrozy¢
wszelkie odpowiednie srodki techniczne i organizacyjne, by od razu stwierdzi¢ naruszenie
ochrony danych osobowych i szybko poinformowac organ nadzorczy, jak réwniez osoby,
ktérych dane dotyczg. Administrator powinien zrealizowac przedmiotowy obowigzek



mozliwie najszybciej[2].

Podsumowujac, uznac nalezy, ze kluczowg role w celu zminimalizowania ryzyka
naruszenia danych osobowych, odgrywaja 3 elementy:

» dbanie o prawidtowe przeszkalanie personelu,
» wprowadzanie odpowiednich zabezpieczen,
 kontrolowanie nadawanych uprawnien.

Zasadne jest przytoczenie w tym miejscu tacinskiej paremii ,Ignorantia iuris nocet”,
nieznajomos¢ bowiem przepiséw o ochronie danych osobowych oraz ich nieumiejetne
stosowanie moze pociggac za sobg powazne konsekwencje zaréwno dla pacjentdéw, jak
i dla podmiotéw medycznych.

[1] Decyzja Prezesa Urzedu Ochrony Danych Osobowych z dnia 6 lipca 2022 r.,
DKN.5131.34.2021.

[2] Ibidem.
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